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1. APRESENTACAQ

A busca por seguranga nos dados e informagdes que uma organizagio possui é um dever
institucional e deve ser levada a sério pelos gestores e todos que manuseiam quaisquer tipos de
informagdes de cardter sigiloso ou delicado.

O Instituto de Previdéncia dos Servidores Municipais de Cachoeirinha é responsavel por
conceder a aposentadoria e pensdo por morte dos servidores do Municipio de Cachoeirinha e seus
dependentes, o que demonstra que, fundamentalmente, sua atividade lida diariamente com diversas
informagdes delicadas, como os dados pessoais, bancérios e financeiros dos seus segurados.

Este Manual da Seguranga da Informagdo visa estabelecer diretrizes para a gestio das
informagdes internas do Cachoeirinhaprev, seja entre os servidores, conselheiros, estagidrios e
prestadores de servigos. Com o avango da internet e a profissionalizagdo dos crimes cibernéticos, o
fator da seguranca seguira em constante observagao pela Diretoria do Instituto, e caso seja necessario,
no futuro serdo revistas as praticas aqui dispostas, de forma a manter atualizadas as a¢des que visem
evitar o comprometimento das informagdes internas.

Com vistas a tornar as agdes aqui publicas, o presente Manual sera publicado no site do
Cachoeirinhaprev, apresentado aos presidentes dos Conselhos Deliberativo e Fiscal em reunido
ordindria e fixado no mural de avisos na recepgéo.
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2. OBJETIVOS GERAIS

Como toda politica de seguranga da informagao, este manual tem como escopo a preservacio
de dados sigilosos e delicados que tramitam cotidianamente no Cachoeirinhaprev.

O principal objetivo ¢ o impedimento de que informagdes relacionadas aos servidores se
tornem publicas ou que sejam acessadas por terceiros ndo autorizados. O acesso a documentos que
tramitam no Instituto, ou informagdes salariais sdo de interesse unico e exclusivo daquele servidor, e
¢ sumariamente vedado o acesso dos dados por terceiros.

Além do carater discricionario, o0 Manual busca impedir que, através de crimes cibernéticos,
haja a violagdo, por intermédio da tecnologia, de bancos de dados, computadores, e-mails, e demais
midias digitais de armazenamento. Além da prevengdo, busca-se coibir quaisquer tentativas afins de
violagdo de informagdes, garantindo que serdo tomadas todas as medidas necessarias no ambito
administrativo, civil e penal.
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3. PRINCIPIOS BASICOS

Legalidade: A utiliza¢do dos dados deve seguir as leis vigentes e bons costumes da sociedade.

Disponibilidade: Deve-se garantir o acesso a informa¢do, seja intersetorial, com o beneficidrio,
6rgdos de controle ou demais da administragao publica.

Integridade: E vedada qualquer manipulagio de dados e os relatorios e informagdes devem sempre
apresentar verossimilhanga com a realidade.

Confidencialidade: As informagdes apenas devem estar disponiveis para aqueles que estdo
autorizados.
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4. POLITICAS DE SEGURANCA DA INFORMACAQ

4.1. Gestiio do e-mail institucional:

O e-mail cachoeirinhaprev@hotmail.com ¢ de uso coletivo e serve, restritivamente, para
assuntos relacionados a gestdo do Instituto de Previdéncia dos Servidores Municipais de
Cachoeirinha. Sua utilizagdo ¢ permitida apenas pelo quadro de pessoal e seus estagiarios, sob
observacdo do seu responsavel, sendo vedada a entrega da senha para qualquer outra pessoa fora as
mencionadas.

E proibido utilizé-lo para fins pessoais e é responsabilidade de cada servidor atentar para os
e-mails que lhe competem e realizem as tramitagdes necessarias que o e-mail requer.

E apenas permitido trocar e-mails com destinatarios de confianga e sdo vedados cliques em
anuncios de vendas ou quaisquer links que possam ser malwares, adwares ou qualquer tipo de ameaga
que possa comprometer o computador.

Qualquer espécie de suspeita com invasdes deve ser reportada a Diretoria Executiva, que
devera requerer a Secretaria Municipal de Administra¢do para sanar tal problema.

4.2. Hardwares:

Sdo as partes fisicas dos computadores, como o monitor, CPU, teclado, assim como
impressoras ou scanners. E dever de todos que compdem o Cachoeirinhaprev zelar pela integridade
fisica dos bens e atentar para que documentos e demais informagdes internas ndo sejam deixados
soltos e, apos copiados ou digitalizados, os mesmos sejam arquivados em seus devidos lugares.

4.3. Internet:

O uso da internet, tanto nos computadores quanto no wi-fi, devem se restringir a assuntos
relacionados ao trabalho, e ainda que o acesso a determinado site ndo esteja bloqueado, ndo significa
que seja permitido acessa-lo durante o expediente. E vedado o acesso a jogos, tanto on-line quanto
off-line, redes sociais, sites de relacionamento, de bate-papo, download de arquivos, pornografia, ou
qualquer contetido ilicito ou imoral.

E vedado, ainda, ocultar a utilizagdo do histérico de navegacdo dos sites visitados, e fazer
upload de arquivos sem autorizagdo prévia.

4.4. Telefonia:

A utilizagdo dos telefones institucionais do Cachoeirinhaprev é para uso exclusivo de assuntos
relacionados a trabalho. E vedada qualquer ligagio de cunho pessoal, e ligagdes para fora do estado
ou pais s6 podem ser realizadas com autorizagdo prévia da Geréncia Previdenciaria do
Cachoeirinhaprev.
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Nio € permitido, principalmente, fornecer dados salariais, documentais ou qualquer tipo de
informagdo pessoal de servidor, ainda que o mesmo alegue ser o proprio beneficiario, de forma a
evitar fraudes.

4.5. Manuseio de documentos:

Cada servidor é responsavel direto pelos documentos que estdo em sua posse e é seu dever
guarda-lo de forma que o mesmo néo fique exposto ou seja perdido. A cada mesa foi dado, no inicio
do ano, um escaninho para melhor organizag¢do dos processos em tramite, assim como foi renovado
o0 estoque de pastas e caixas de arquivo, de maneira que ¢ de responsabilidade a organizagio, arquivo
e armazenamento dos documentos, podendo ser imputadas adverténcias ao servidor sobre
negligéncias que ocorram causando prejuizo ao servidor ou ao Instituto de Previdéncia dos Servidores
Municipais de Cachoeirinha.

4.6. Instalacdes fisicas:

Sdo de livre circulagdo do servidor apenas a area da recep¢do e o banheiro. Caso seja
necessario realizar algum atendimento com o Gerente Previdencidrio, devera ser anunciado
previamente o atendimento e aguardar a autorizag@o para encaminhar o servidor aquele setor. Tal
medida visa restringir apenas a pessoas autorizadas o acesso a documentos, equipamentos, e demais
itens pertencentes ao Cachoeirinhaprev, assegurando os principios que norteiam este Manual.

5. SANCOES

O descumprimento das diretrizes estabelecidas neste manual implicard em penalidades
previstas na legislagdo, nos manuais e estatutos dos servidores vigentes no Municipio de
Cachoeirinha, assim como no Cédigo de Etica. Além do dmbito administrativo, caso necessério serdo
tomadas medidas no ambito civil e penal de forma a assegurar a integralidade e profissionalismo do
Cachoeirinhaprev. Poderd, sem aviso prévio, ser realizada a reducdo do nivel de acesso a senhas,
documentos e informagdes, de forma provisoria ou permanente.

/A

ADRIANO'GOMES DE ARAUJO
iretor Presidente
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