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Institute de Previdéncia dos
Servidores Municipals
de Cacheeirinha

Resolug¢do n° 002/2023 - CACHOEIRINHAPREV

EMENTA: Instituicdio da Politica de Seguranga da
Informagdo do Instituto de Previdéncia Social do
Municipio de Cachoeirinha - CACHOEIRINHAPREV.

O Presidente do Instituto de Previdéncia dos servidores Municipais de Cachoeirinha —
CACHOEIRINHAPREYV, no uso das suas atribui¢des legais, nos termos do art. 25, da Lei Municipal
n°. 1.165/2011, RESOLVE:

CONSIDERANDO a necessidade do RPPS em criar uma politica de seguranga da informacgao a fim
de adequacgdo da Lei n® 13.709/2018, que dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

CONSIDERANDO a sensibilidade dos dados pessoais armazenados nos diversos sistemas de
informagdo no RPPS e a obrigagdo legal de armazenar e processar esses dados para o uso das
atividades cotidianas do RPPS, e

CONSIDERANDO a adesao ao Pro-Gestao, Programa de Certificagdo Institucional e Modemizagao
da Gestdo dos RPPS e o disposto no item 3.1.5. no Manual 3.4 da SPREV de dezembro de 2022,

Resolve:

Art. 1° - Criar, nos moldes do Anexo I desta Resolugdo, a Politica de Seguranca da Informacio do
Instituto de Previdéncia dos Servidores Municipais de Cachoeirinha -
CACHOEIRINHAPREYV,

Art. 2° - Determinar, em carater obrigatorio, a adesdo a Politica de Seguranga da Informagdo aos
servidores e prestadores de servigos, mediante assinatura do Termo de Adesdo previsto no Anexo II.

Art. 3° - Esta Resolugdo entra em vigor na data de sua publicagdo.
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ANEXO 1

1 — Objetivos e Principios
1.1. Objetivos:

Esta Politica de Seguranga da Informagdo tem como objetivo estabelecer diretrizes para proteger as
informagdes do CACHOEIRINHAPREV contra ameagas internas e externas, assegurando a

privacidade, confiabilidade e disponibilidade dos dados, bem como a continuidade dos servigos

prestados.
1.2. Principios:

1.2.1. Confidencialidade: Garantir que as informagdes sejam acessiveis somente por individuos

autorizados e para fins legitimos.

1.2.2. Integridade: Assegurar que as informagdes sejam completas, precisas e protegidas contra

alteragdes ndo autorizadas.

1.2.3. Disponibilidade: Manter as informagdes e sistemas de informagdo disponiveis quando

necessarios para as operagdes do CACHOEIRINHAPREYV.

1.2.4. Responsabilidade: Todos os servidores do CACHOEIRINHAPREV tém a responsabilidade

de contribuir para a seguranga da informagao.

1.2.5. Conformidade Legal: Assegurar que todas as atividades de seguranga da informagao estejam
em conformidade com a Lei n° 13.709/2018, que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural, regulamentos e normas aplicaveis.
2 — Deveres dos Servidores

2.1. Uso Adequado: Os servidores devem utilizar os recursos de informagdo do
CACHOEIRINHAPREV de maneira responsavel e para fins exclusivamente relacionados ao

desempenho de suas fungdes.

2.2. Protecdo de Senhas: Cada servidor é responsavel por proteger suas credenciais de acesso € ndo

compartilhar senhas com terceiros.
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2.3. Denuncia de Incidentes: Qualquer suspeita de violagdo de seguranga da informagdo deve ser

imediatamenie comunicada a area responsavel.
3 — Controles de Acesso

3.1. Privilégios de Acesso: O acesso as informagdes sera concedido com base na necessidade de

conhecer, seguindo o principio do menor privilégio.

3.2. Autenticagio: Os sistemas de informagdo devem exigir autenticagdo adequada para garantir a

identificagdo confiavel dos usuarios.
4 — Equipamentos

4.1. Uso de Equipamentos: O uso de equipamentos pessoais para processamento ou armazenamento
de informagdes do CACHOEIRINHAPREYV deve seguir as diretrizes estabelecidas pelo Instituto.

4.2. Seguranca de Equipamentos: Os equipamentos utilizados para processamento ou
armazenamento de informagdes do CACHOEIRINHAPREYV devem estar protegidos contra ameagas

fisicas e logicas.
5 — Conformidade Legal

5.1. Legislacdo Aplicivel: Todas as atividades de seguranga da informagdo devem estar em

conformidade com as leis, regulamentos e normas pertinentes.
6 — Manuseio das Pastas

6.1. Classificacio de Informacdes: As informagdes do CACHOEIRINHAPREV devem ser

classificadas de acordo com sua sensibilidade, determinando o nivel de acesso e protegdo requerido.

6.2. Armazenamento Seguro: O armazenamento fisico e digital das pastas e documentos deve ser

realizado de forma segura, protegendo contra acesso nao autorizado e danos.
7 — Utilizacao dos dados pessoais
7.1. Os dados dos servidores presentes no RPPS poderao ser utilizados exclusivamente para:
1 — Avaliagoes e estudos atuariais.
I1 — Gestao de folha de pagamento.
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I1I — Registro individualizado das contribui¢des previdenciarias.

[V - Simulagdes de beneficios previdenciarios.

V —Instrugdo de processos e pareceres diversos.

V1 — Composigdo da pasta funcional ¢ historico do servidor.
VII — Atendimentos de requerimento pessoal e individual.
8 - Protec¢do dos sistemas e integridade dos dados

8.1. O Instituto de Previdéncia dos Servidores Municipais de Cachoeirinha -
CACHOEIRINHAPREYV devera, periodicamente, receber vistorias da empresa contratada para
realizagdo de servigo e suporte e manutengdo dos computadores e impressoras, a fim de analisar a
existéncia de virus ou quaisquer outros programas e ameagas que possam prejudicar a integridade
dos dados.

8.2. Os computadores deverdo, obrigatoriamente, ser protegidos por senhas individuais que possuam,

pelo menos, letras, nimeros e caracteres especiais, a fim de reforgar a seguranga do PC.

Cachoeirinha, 24 de outubro de 2023.
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iretor Presidente
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